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Realizada a prisdo em flagrante de uma pessoatianesese a licitude do
comportamento dos policiais ao realizar busca eafida em eventual aparelho de
telefonia celular apreendido, consultando imagesgistros de ligacOes efetuadas e
recebidas, bem como o0 acesso a aplicativos de doagdio, tais como WhatsApp,
Telegram, Kik, Skype, SnapChat, Facebook MesserigeEMS Pro, Im+, WeChat.
BBM, Viber, dentre outros.

A guestdo € altamente complexa, vez que as mersagarazenadas nestes
aplicativos podem ser apagadas de maneira remessaDforma, a necessidade de
prévia ordem judicial para legitimar o acesso arrdbs aplicativospodera conduzir a
perda dos elementos informativos que os érgdo®dequcdo penal necessitavam para

repressao de praticas delitivas.



Imaginemos o caso de um traficante que tem setlac@lpreendido por policiais
no momento de sua prisdo em flagrante. As inforem@mazenadas em seu telefone
celular poderdo comprovar a pratica da traficanai@m de identificar fornecedores,

compradores e até mesmo a localizac&o do restartenda.

Certamente, transcorridos poucos minutos da pressas mensagens serao
apagadas de maneira remota, bem como cessaraoo®adostatos com o interlocutor
preso. Considerando que essas mensagens sao rafiptas e ndo sdo armazenadas

pelos servidores, ndo havera meios tecnoldgic@srpaupera-las.

Saliente-se, novamente, que se trata de questa@leam envolvendo a
discusséo quanto aos limites da atuacao estatairerde da protecdo da intimidade e

do sigilo das comunicagoes.

O debate quanto aos limites impostos pela orderstitacional a obtencéo das
provas em respeito a expectativa de privacidadeawtado pela analise do uso da

tecnologia e seu poder de penetracdo na intimidadedividuo.

Esses questionamentos estdo ligados ao denominagito dorobatorio de
terceira geracao. Por essas razfes, a terceirgagedla direito probatorio foi ventilada
pelo Ministro Rogério Schietti no julgamento do M€ 51.531, ao tratar do acesso
direto por policiais aos aplicativos instalados amparelhos de telefonia celular

apreendidos.

No referido voto o Ministro promoveu a distincdo entre o caso sdnte ao
Habeas Corpus o precedente do STF (HC 91.867/PA de 20/09/2Qu2) reputara
licita a analise, logo apdés a prisdo em flagradtes ultimos registros telefénicos
armazenados nos aparelhos de telefonia celulaergickos, sem a necessidade de

autorizacao judicial.

No HC 51.531 de 09/05/2016, a 62 Turma do STJ daterserilicita a “a
devassa de dados, bem como das conversasaetsapp obtidas diretamente pela

policia em celular apreendido no flagrante, sem pxéa autorizacdo judicial”.



O Min. Rogério Schietti apontoudistinguishing em relacdo ao HC n° 91.867
afastando o precedente do STF.

A decisédo do STF (HC 91.867/PA) versava sobre acess registro de
chamadas telefonicas efetuadas e recebidas. Dertah, no precedente da Suprema
Corte as autoridades policiais ndo tiveram acess@o@iversas mantidas entre os

investigados.

Eis o trecho do HC 91.867 que sintetiza o objetwdb

“Suposta ilegalidade decorrente do fato de os jddicapds a prisdo em flagrante do corréu,
terem realizado a analise dos Ultimos registrosf@ricos dos dois aparelhos celulares
apreendidos. N&o ocorréncia. 2N8o se confundem comunicacdo telefénica e registros
telefénicos, que recebem, inclusive, protecdo juiith distinta. Ndo se pode interpretar a
clausula do artigo 5°, Xll, da CF, no sentido detggdo aos dados enquanto registro, deposito
registral.A protecdo constitucional € da comunicacdo de dadesndo dos dadas?.3 Art. 6°

do CPP: dever da autoridade policial de procedmigta do material comprobatério da pratica
da infracdo penalo proceder a pesquisa na agenda eletrénica dos apHios devidamente
apreendidos, meio material indireto de prova, a awridade policial, cumprindo o seu
mister, buscou, unicamente, colher elementos de armacao habeis a esclarecer a autoria e

a materialidade do delitd

Conforme esclarecem Vinicius Marcal e Cleber Masstiradas estas
distingdes, considerou-se que os atuargrtphonessdo dotados de aplicativos de
comunicacado em tempo real, razédo pela qual a invdiséta ao aparelho de telefonia
celular de pessoa presa em flagrante possibili@areutoridade policial o acesso a
inUmeros aplicativos de comunicagémline todos com as mesmas funcionalidades de
envio e recebimento de mensagens, fotos, videoscanwkntos em tempo real”
(MARCAL, 2016, p. 240).

O Min. Nefi Cordeiro salientou que nas “conversaantias pelo programa
whatsapp, que € forma de comunicacdo escrita, at@gdentre interlocutores, tem-se
efetiva interceptacdo inautorizada de comunicacBesituacdo similar as conversas
mantidas por e-mail, onde para o acesso tem-sdnigote exigido a prévia ordem

judicial”.

o distinguishing é a distingdo do caso fatico concreto, em vista do precedente fixado para a
ndo incidéncia deste Udltimo, com a permissdo de fixacdo de entendimento diverso do
precedente paradigma.



Por fim, o Min. Rogério Schietti salientou que attrina nhomeia o chamado
direito probatdrio de terceira geracdq que trata de ‘provas invasivas, altamente
tecnologicas, que permitem alcangar conhecimentosseltados inatingiveis pelos

sentidos e pelas técnicas tradicionais™.

Para corroborar a argumentacdo, o Exmo. Min. Scleigtu trecho da obra de
autoria de Danilo Knijnik:

“A mencdo a elementos tangiveis tendeu, por longfa,da condicionar a teoria e pratica
juridicas. Contudo, a penetracdo do mundo virtoah@ nova realidade, demonstra claramente
gue tais elementos vinculados a propriedade losigede abarcar todo o ambito de incidéncia de
buscas e apreensfes, que, de ordinario, exigiriandado judicial, impondo reinterpretar o que
séo "coisas" ou "qualquer elemento de conviccaata mbranger todos os elementos que hoje
contém dados informacionais.

Nesse sentido, tome-se o0 exemplo de um smartphbnestéo e-mails, mensagens, informag8es
sobre usos e costumes do usuario, enfim, um cangxtenso de informagfes que extrapolam
em muito o conceito de coisa ou de telefone.

Supondo-se que a policia encontre incidentalmentema busca um smartphone, podera
apreendé-lo e acessa-lo sem ordem judicial par@?aBuponha-se, de outra parte, que se
pretenda utilizar um sistema de captacdo de caourda residéncia, para, assim, levantar
indicios suficientes a obtencao de um mandado sleabel apreensdo: se estara a restringir algum
direito fundamento do interessado, a demandar anghb de um mandado expedido por
magistrado imparcial de equidistante, sob penandtlizabilidade? O e-mail, incidentalmente
alcancado por via da apreensédo de um notebookaé'earta aberta ou ndo"? Enfim, o conceito
de coisa, enquantoes tangivel e sujeita a uma relacdo de pertencimegmosiste como
referencial constitucionalmente ainda aplicavelutela dos direitos fundamentais ou, caso
concreto, deveria ser substituido por outro parad®Esse é um dos questionamentos basicos
da aqui denominada de prova de terceira gerachegaese ao problema com o qual as Cortes
interminavelmente se deparam, quando consideramwass avangos tecnoldgicos: como aplicar
a regra baseada em tecnologias passadas as pseseates futuros avangos tecnoldgicos"."
Trata-se, pois, de um questionamento bem mais ampéconvém, todavia, melhor examinar.
[...] (KNIINIK, Danilo. Temas de direito penal, minologia e processo penah trilogia
Olmstead-Katz-Kyllo: o art. 5° da Constituicdo Feledo Século XXIPorto Alegre: Livraria do
Advogado, 2014, p. 179)

Concluindo assim que, diante do direito probatd@e terceira geracdo, “o
precedente do HC n. 91.867/PA ndo é mais adequadoapalisar a vulnerabilidade da
intimidade dos cidadéos na hipotese da apreens@amdaparelho de telefonia celular

em uma prisao em flagrante”.

Saliente-se ainda, como bem destacado, por Maldakson:

“Conqguanto tenha sido essa a tdnica da decisdorta 8do descartou, peremptoriamente, que a
depender do caso concreto, ficando evidenciadoagqdemora na obtencdo de um mandado
judicial pudesse trazer prejuizos concretos a tigagsHio ou especialmente a vitima do delito,
mostre-se possivel admitir a validade da provaidalhtravés do acesso imediato aos dados do
aparelho celular” (MARCAL, 2016, p. 240).



No entanto, da leitura do acérddo exsurge uma ptgoevitavel: se existe um
direito probatdrio de terceira geracdo, quais sena direitos probatérios de primeira e
segunda geracéo?

ApoOs analise dos precedentes Olmstead (1928), K&@&7), Kyllo (2001) e
Riley (2014) classificamos as provas em geracOes, a partir da abwcdo da
interpretacdo constitucional quanto as limitacbes @ atuacao estatal em razdo da

protecao a intimidade.

A divisdo das geracdes de direito probatorio, emmaoseu nascedouro nos
precedentes Olmstead (1928), Katz (1967) e Kyl@{2, nos quais a Suprema Corte
Norte-Americana decidiu em quais casos incidira@ecao conferida pela 42 Emenda
a Constituicdo dos Estados Unidos da América, mmi@e assim necessaria a
expedicdo prévia de ordem judicial de busca e apé&separa a obtencao licita das

provas.

Preconiza a 42 Emenda que diréito do povo a inviolabilidade de suas pessoas,
casas, papéis e haveres contra busca e apreehiéias ndo podera ser infringido; e nenhum
mandado sera expedido a ndo ser mediante indigioglpabilidade confirmados por juramento
ou declaracéo, e particularmente com a descricdocdbda busca e a indicagédo das pessoas ou

coisas a serem apreendidas”.
A trilogia dos precedente®Imstead (1928), Katz (1967) e Kyllo (2001),

representa a mutacdo constitucional quanto aogosbgpie poderiam ser objetos de

apreenséo pelos agentes do Estado, sem ordemajymieviamente expedida.

Passemos a andlise de cada geracéo do direito praf# a luz dos referidos

precedentes.

Direito probatério de 12 Geracadoteoria proprietaria ou trespasstheory.

O precedent®Imstea@ apontado como o precursor da teoria que ainda hoj

condiciona, em grande parte, a teoria e praticdidnto brasileiro. No caso levado a



julgamento em 1928 perante a Suprema Corte, aigpatigtalara um equipamento para
interceptar as conversas telefonicas, fazendo-etadirente na fiagdo da empresa
telefonica, em via pablica (KNIINIK, p. 85)

Ocorre que a policia descobrira a existéncia de congpiracdo para violar a
Lei de Proibicdo, visando importar, possuir e vernugbidas alcodlicas ilegalmente.
Olmstead era o lider da conspiracdo e gerente denaégdcio utilizado para viabilizar

a pratica ilicita.

Os investigados foram condenados no Tribunal Bastpor conspiracdo para
violar a proibicdo estabelecida pela Lei Nacionaé groibia a posse, transporte e
importacdo de bebidas intoxicantes. Além de Olndstesetenta e dois outros

investigados foram indiciadds

No entanto, a informacé&o que levou a descobertdspiracdo, sua natureza e
extensdo, foi obtida através da interceptacdo dasagens nos telefones dos

conspiradores por quatro oficiais de proibicao rfaide

A interceptacéo foi realizada por pequenos fiostelefone instalados nas
residéncias dos investigados, sem que houvessguguadiolacdo as propriedades, uma

vez que foram realizadas no poréo de um prédic euss perto das casas

2 KNINIK, Danilo. A trilogia Olmstead-Katz-Kyllo: o art. 52 daConstituicdo Federal do século XXI. Revista
da Escola da Magistratura do TRF da 42 Regido,ano 2, nimero 4. Porto Alegre/RS, 2016.

*The petitioners were convicted in the District Court for the Western District of Washington of a
conspiracy to violate the National Prohibition Act by unlawfully possessing, transporting and
importing intoxicating liquors and maintaining nuisances, and by selling intoxicating liquors.
Seventy-two others in addition to the petitioners were indicted. Some were not apprehended,
some were acquitted, and others pleaded guilty (precedenteOlmstead v. United States.
Disponivelem: https://www.law.cornell.edu/supremecourt/text/277/438).

“The information which led to the discovery of the conspiracy and its nature and extent was
largely obtained by intercepting messages on the telephones of the conspirators by four federal
prohibition officers. Small [p457] wires were inserted along the ordinary telephone wires from
the residences of four of the petitioners and those leading from the chief office. The insertions
were made without trespass upon any property of the defendants. They were made in the
basement of the large office building. The taps from house lines were made in the streets near
the houses (precedenteOlmstead V. United States. Disponivelem:
https://www.law.cornell.edu/supremecourt/text/277/438).




Os investigadores ndo invadiram a casa de Olmsteady tampouco
apreenderam objetoAdemais, o sinal acustico (voz) que era transmitielos fios da
companhia telefénica ndo poderia ser tido como corsa.

A interpretacdo constitucional foi no sentido de guEmenda determina que
seja descrito no mandado o local a ser pesquisadopessoa ou coisas a serem
apreendidas

Como no caso em vertente ndo houve busca ou agerasnterior de casas ou

escritérios, a Suprema Corte decidiu que ndo hwinlacdo a quarta Ementia

No histérico julgamento, a Suprema Corte “conclgue a acdo policial ndo
havia ‘penetrado em qualquer propriedade do aciysadpe a correta interpretacdo da
42 Emenda n&o poderia dar-se de forma a ‘alargada além do conceito pratico de
pessoas, casas, papéis e pertences” ou “pararalplisaas e apreensdes de forma a

proibir escutar ou observar” (KNIJNIK, p. 85).

Nesta primeira etapa de evolucdo da interpretagastitucional, entendia-se
que a protecdo conferida pela 42 emenda destinava-sees@as a coisas, objetos e

lugares

“Esse precedente consagrou 0 que a doutrina coiowvencchamar dérespasstheory

ou ‘teoria proprietéria’ : a protecdo constitucional estender-se-ia apenes fireas
tangiveis e demarcaveis, exigindo a entrada, cedsgr e a violacdo de um espaco
privado ou particular, o que, na espécie, efetivam@ao havia ocorrido, dado que
nenhuma propriedade de Olmstead fora devassadauteléddade” (KNIINIK, p. 85).

>The Amendment itself shows that the search is to be of material things -- the person, the
house, his papers, or his effects. The description of the warrant necessary to make the
proceeding lawful is that it must specify the place to be searched and the person or things to be
seized (precedenteOlmstead V. United States. Disponivelem:
https://www.law.cornell.edu/supremecourt/text/277/438).

®The United States takes no such care of telegraph or telephone messages as of mailed sealed
letters. The Amendment does not forbid what was done here. There was no searching. There
was no seizure. The evidence was secured by the use of the sense of hearing, and that only.
There was no entry of the houses or offices of the defendants (precedente Katz v. United
States. Disponivel em: https://www.law.cornell.edu/supremecourt/text/389/347).




Em suma, a protecdo constitucional aplicava-se aapen areas tangiveis e
demarcéveis, exigindo a entrada, o ingresso e lag@o de um espaco privado ou
particular, ou seja, a protecdo constitucional rdpeaapenas coisas, objetos e lugares
(Precedent®Imstead v. United States de 1928

Direito_probatério de 22 Geracaoteoria da protecdo constitucional integral

(estendeu a protecao de coisas, lugares e pertgrar@spessoas e suas expectativas de

privacidade)

Apds quase quarenta anos do preced@itestead a Suprema Corte alterou sua
posicdo e passou a entender que a 42 Emenda r@qudavapenas a busca de itens
tangiveis, mas estendia-se também a gravacao teai@es orais (cadtatz v. United
States, eM967).

No casoKatz v. United Statesinvestigado foi condenado por Tribunal da
California por transmitir informacfes de apostas fwbefone, de Los Angeles para

Miami e Boston, conduta esta proibida por lei fater

A prova da pratica delitiva foi obtida pelos agere FBI através da instalagédo
de um dispositivo de gravacao externamente a ubiaecde telefone publico, utilizada
pelo investigado.Como a cabine telefbnica era paph&o haveria invasao ou ingresso
em propriedade privada e, tampouco, apreensao @ascoportanto, aplicavel o
precedent®Imstead v. United States que tornava a prova licita.

A Corte de Apelacao rejeitou a alegacédo de queasagdes foram obtidas em
violagdo da Quarta Emenda, pois ndo houve entriilza fem &rea ocupada pelo
requerente, aplicando a teoria proprietaria, sediata no precedente Olmstead.

No entanto, a Suprema Corte firmou o entendiment® @ meio pelo qual o
Governo obteve a prova violou a privacidade do stigado, no momento em que ele
utilizou a cabine de telefone, pois ainda que cestigado pudesse ser visto pelos
agentes (cabine de vidro), ao fechar a porta dgé&s e pagar o valor que Ihe permitia

realizar a chamada, tinha o direito de supor qumks/ras que pronunciaria ao telefone



ndo seriam transmitidas para o muhd@tando-se assim de uma busca e apreensio, na

acepcao da Quarta Emenda.

Ou seja, a Quarta Emenda regula ndo s6 a apredesdens tangiveis, mas

estende-se também ao registo de declaragdes orais.

Considerando que a Quarta Emenda protege as peasogwés de lugares, o
seu alcance nao pode girar sobre a presenca oncaus@ uma intrusdo fisica em um
determinado lugar, assim o objetivo da norma ctutstinal ndo pode ser frustrado pela

presenca ou auséncia de intrusdo fisica em quatqugsartimento fechado.

Salientou-se ainda que, embora a vigilancia pudesstdo constitucionalmente
previamente autorizada, ndo havia a possibilidagese excepcionar a regra da
necessidade de autorizac&o prévia por um juiz,u@na@ue o mandado judicial era uma

pré-condicdo constitucional para a realizacdo giévicia eletronici

Em sintese, a Suprema Corte entendeu que a pravaukx, pois, neste caso,
seria necessaria ordem judicial para a realizagadiliyéncia policial, sedimentando o
entendimento de que a 42 Emenda estende sua pradegéavacao de declaracoes

orais.

" One who occupies it, shuts the door behind him, and pays the toll that permits him to place a
call is surely entitled to assume that the words he utters into the mouthpiece will not be
broadcast to the world. To read the Constitution more narrowly is to ignore the vital role that the
public telephone has come to play in private communication (precedente Katz v. United States.
Disponivelem: https://www.law.cornell.edu/supremecourt/text/389/347).

®Although the surveillance in this case may have been so narrowly circumscribed that it could
constitutionally have been authorized in advance, it was not in fact conducted pursuant to the
warrant procedure which is a constitutional precondition of such electronic surveillance
(precedente Katz V. United States. Disponivelem:
https://www.law.cornell.edu/supremecourt/text/389/347).

° 1. The Government's eavesdropping activities violated the privacy upon which petitioner
justifiably relied while using the telephone booth, and thus constituted a "search and seizure"
within the meaning of the Fourth Amendment (precedente Katz v. United States. Disponivelem:
https://www.law.cornell.edu/supremecourt/text/389/347).

(a) The Fourth Amendment governs not only the seizure of tangible items, but extends as well
to the recording of oral statements. Silverman v. United States (precedente Katz v. United
States. Disponivelem: https://www.law.cornell.edu/supremecourt/text/389/347).

(b) Because the Fourth Amendment protects people, rather than places, its reach cannot turn
on the presence or absence of a physical intrusion into any given enclosure. The "trespass"
doctrine of Olmstead v. United States, 277 U.S. 438, and Goldman v. United States, 316 U.S.

9



A teoria proprietaria, estabelecida no precede@énstead v. United Statési
superada, ampliando-se o ambito de protecado consttional de coisas, lugares e
pertences para pessoas e suas expectativas de pridade conforme consta do
julgado: “The "trespass" doctrine®imstead v. United Stated/7 U.S. 438,
andGoldman v. United State816 U.S. 129, is no longercontrolling”.

A evolucéo introduzida pelo precederfatz v. United Statesasionou a
migracdo da teoria proprietaria para a teoria a@éepéo constitucional integral, com a
introduc&o de duas premissaspara a aplicacéo tegpooconferida pela 42 Emenda:

a) A existéncia de uma expectativa real e efetivard@agdade;

b) E se a sociedade reconhece esta expectativa camaved (se esta disposta a

confirmar a pretensao do sujeito).

Direito probatorio de 32 Geracdoprovas tecnologicas invasivas.

A Suprema Corte dos Estados Unidos, em 2001, fixeatendimento de que o
avanco da tecnologia sobre a materialidade daastigio pode limitar 0 escopo e a
abrangéncia da protecao constitucional outorgagessoas”. Assim, a interpretacao da
4% Emenda, ao aludir a coisas, pertences, papédigyaes, deveria sofrer uma
atualizacao interpretativa, para além da doutriatz KKNIINIK, p. 89).

O caso subjacente ao precedente remonta a 199&d@esm que o agente de
policia, Willian Elliot, desconfiava que Danny KgJimorador de um triplex situado no
Rhododendron Drive, em Florenga, Oregon, cultivavaonha no interior de sua

129, is no longer controlling. (precedente Katz v. United States. Disponivel em:
https://www.law.cornell.edu/supremecourt/text/389/347).

2. Although the surveillance in this case may have been so narrowly circumscribed that it could
constitutionally have been authorized in advance, it was not in fact conducted pursuant to the
warrant procedure which is a constitutional precondition of such electronic surveillance.
(precedente Katz V. United States. Disponivel em:
https://www.law.cornell.edu/supremecourt/text/389/347).

10



residéncia, no entanto, ndo possuia elementogfarear a expedicdo de um mandado

de busca.

Sabendo que para o cultivo da maconha sao utibzd@lmpadas de alta
intensidade, o0s agentes Elliot e Dan Haas utilimarao equipamento
“AgemaThermovision 210", promovendo uma captacdomitta da residéncia

(thermalimaging).

No dia 16 de janeiro de 1992, os agentes pararameicnlo em via publica e
em poucos minutos constataram que o telhado emdangaragem e uma parede lateral
da casa de Kyllo eram mais quentes em comparacéo @oresto da casa e,

substancialmente, mais quentes do que os triptexhas.

Com base niss@ policia conseguiu o elemento que faltava parendado de

busca.

Durante a busca realizada na casa do investigadagentes encontraram mais
de cem plantas deannabis sativasendo cultivadas, sendo entdo Kyllo acusado de

fabricacéo de drogas.

Em juizo, Kyllo tentou o reconhecimento da nulidddeprova sob a alegacédo de
gue esta era invasiva, pois 0 equipamento utilizmdafensivo a sua privacidade e que,

portanto, sua utilizacdo dependeria de uma préx@iaacao judicial.

O Tribunal de Apelacdes ndo acolheu a tese daagbess, de acordo com o
precedenteKatz, ndo ocorreu uma busca e, tampouco, violacdo dectatva de
privacidade, vez que nao houve por parte do acusadbuma tentativa de conter o
calor que emanava de sua residéncia. Além dissw,hasiia nenhuma expectativa
razoavel de privacidade, pois o0 equipamento utibza&do poderia expor detalhes

intimos de sua vida, captando apenas o calor pievenda residéncia.

No entanto, a Suprema Corte acolheu o argumenensigb, promovendo um
avanco em relacdo ao preceddtttz, estabelecendo mecanismos de protecédo contra o

poder penetrante dos novos aparatos tecnoldgicos.

11
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“A ideia fundamental que preside essa importanteisde é a de queeétirar da
protecdo sua minima expectativa garantida seria peritir & tecnologia policial
erodir a privacidade garantida pela 42 Emenda o que poderia ser feito, obviamente,
sem nenhum tipo de intruséo fisica. Porém, nem tsdode tecnologia para além dos
olhos nus converteria uma diligéncia policial emaubusca a reclamar autorizacao
judicial, mas Ssomente quando a tecnologia ndo est4 no uso geral pliblico. Isto
assegura a preservacao daquele grau minimo de prisidade que ja existia quando

a 42 Emenda foi adotadd” (KNIJNIK, p. 92).

Segundo a decisédo da Suprema Corte, se 0 Govaliza um dispositivo que
nao € de uso publico geral, para explorar os dedfatte umacasa que antes seriam
desconhecidos sem intruséo fisica, tal atividadestdairianuma busca desarrazoada se
nao fosse precedida por um mandado judicial.

Neste contexto, se uma autoridade policial almejdizar determinada
tecnologia que ainda ndo esta disseminada no usa de publico, segundo o

precedent&yllo, deverd obter autorizag&o judicial.

Dessa forma, concluiu-se que as informacoes capfaela camara termografica
sao resultado de uma busca e que a Quarta Emendpodéria ser interpretada de

forma restritiva, deixando o cidadao a mercé dogwala tecnologia.

O precedenteyllorevela que devido ao avanco tecnologico, com suas
imprevisiveis e incontrolaveis aplicacoes, capaegpenetrar e devassar a intimidade

de qualquer pessoa, € necessario que haja umaeamdévia por uma autoridade

imparcial (Juiz)°.

No HC n°. 51.531, o Min. Schietti citou ainda oga@ente Riley v. California,
no qual a Suprema Corte norte-americana concluinesessario um mandado judicial
para permitir o acesso ao telefone celular de uhadéo durante uma prisdo em
flagrante, haja vista que "telefones celulares mmume ndo sdo apenas mais

conveniéncia tecnoldgica, porque o seu conteludelaevintimidade da vida. O fato de

%0 uso de recursos e artefatos tecnoldgicos, para além dos sentidos ou do emprego de

técnicas de dominio publico, permite ver o que aqueles seria inviavel, representando, assim, ao
contrario das aparéncias, um fenédmeno de “intruséo virtual” na vida das pessoas e, como tal,
uma restricdo de seu direito fundamental, que somente a um juiz é dado autorizar, sob pena de

ilicitude”(0b. cit., p. 93).
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a tecnologia agora permitir que um individuo tramspessas informacdes em sua mao

nao torna a informagao menos digna de protecao".

No caso que deu origem ao precedente, David Letey Ri abordado pela
policia em San Diego no dia 22 de agosto de 20f)8%statando-se que estava com sua
carteira de motorista vencida. Ao proceder a bwsseular,foram localizadas duas
pistolas sob o cap6 do automovel. Em seguida, igipacessou o telefone celular de
Riley e descobriu que ele era membro de uma gamywelvida em diversos

assassinatos.

Riley foi condenado e recorreu a Corte de Apelatgao o Tribunal entendido
que a Quarta Emenda permitiria a policia a rediaata busca exploratoria no aparelho

celular, sempre que localizado perto do suspeitmomento da prisao.

Trés precedentes foram utilizados para amparatidefentendimento Chimel v.

California, United States v. Robinson e Arizon&ant.

A Suprema Corte da Califérnia ratificou o entenditmedasinstancias inferiores,
aplicando precedentes da Suprema Corte norte-anaricque permitiam aos
funcionarios aproveitar objetos sob o controle de detido e realizar buscas sem

mandadopara fins de preservacao de provas(Pedplaa).

Entretanto, a Suprema Corte norte-americana cencue o mandado era

necessario para acessar o telefone celular.

Neste cenério, a citacdo pelo Ministro Rogério &thilodireito probatoério de
terceira geracdo,ao apreciar o HC n° 51.531 de 09/05/2016, € extmaente oportuna,
pois 0 caso subjacente aos autos versava justamegriea da discussao dos limites da
atuacdo estatal no que tange as provas obtidasmpoanismos tecnolégicos que

transcendem os resultados que seriam alcancadmssrpelos tradicionais.

Segundo a doutrina, as provas de terceira gerdiyaogem 0s seguintes meios
probatérios: testes genéticos (DNA), exames biotig)i quimicos e toxicoldgicos,

exames psicologicos com fulcro em estudos epidégimds e de experimentacao,
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reconstrucdo dos fatos através de dinamicas rdalzgor avancados software;
reconhecimento vocdloice-print),calculos estatisticos, estilometria (individual&ac
de estilos literarios de uma pessoa), reconhecomant GPS da localizacdo de alguém,
leitura labiaJ thermalimaginganalise térmica de um ambiente), sobrevoo conedsn
de alta preciséo, utilizacdo de caes farejadotdzagdo de equipamentos de raios-x
para leitura de ambientes ou localizacdo de objetesridos no corpo humano,
interceptacdo de sinais ambientais, infiltracacagenteskeylogger(programa espiao
que registra tudo o que é digitado no computadoegistrador do tecladp dentre
diversas outras possibilidades de obtencdo de gratravés do uso da tecnologia
(KNIINIK, p. 81).

Cumpre ressaltar que, de acordo com a doutrin@rsprudéncia nacional, nem
todas as hipéteses acima descritas necessitamateacéo judicial. De acordo com as
peculiaridades do caso concreto, deverd ser patmlevapoder de penetracdo dos
aparatos tecnoldgicos e a expectativa de intimidime individuos, impondo-se aos
agentes estatais 0 dever de obtencao de prévim gudiécial quando o recurso utilizado

violar a expectativa de intimidade do individuo.

Por fim, ressalte-se que Gabriella Di Pabldassifica 0s novos instrumentos de

investigacdo em trés categorias:

a) Buscas superintrusivaghyper-intrusivesearchgs

b) Observacgdes virtuaigvirtual surveillance)

c) Organizacdo de grandes volumes de informac@egue se encontram no
nivel mais alto da escala de mitigacdo dos direftmelamentais High

volume collection)

As buscas superintrusivaghyper-intrusivesearches) compreendem os meios de
investigacdo que dao acesso a informacdes extrem@ncenfidenciais, permitindo
adentrar naquele minimo espaco de sigilo que davgasantido a toda pessoa, para que
possa existir e se desenvolver em harmonia constlpdo da dignidade humana. Em

razao dessa aptidao intrusiva na esfera privads, itstrumentos investigativos

11DI PAOLO, Gabriella. Tecnologiedelcontrollo e prova penale: I'esperienzastatunitense espunti per
lacomparazione. Padova: Cedam, 2008.
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permitem controlar os aspectos mais intimos dadésgpessoas. Cite-se como exemplo
as interceptacéo telefonicas, e o sistéf@p Loggefprograma espiao que registra tudo
o que é digitado no computadoregistrador do tecladp(DI PAOLO, 200832

As observacdes virtuaig¢virtual surveillancg compreendem as tecnologias que
sdo dotadas de uma menor capacidade de intrus@ategoria anterior, devido a
natureza diferente dos dados captados, pois apkesgrermitir que os 6rgdos de
investigacdo adquiram informacdes naoacessiveis gemjuda tecnoldgica, tais
dispositivos permitem apreender informacdes meressigeis das anteriores. Os
exemplos citados sdo thermalimagerénapeamento de calor emanado de prédios,
veiculos ou objetospen registers&trapand trace devigasmadilha e dispositivo de
rastreamento: dispositivo que identifica o nUmeeoodigem, discagem, roteamento,
enderecamento e outras informacdes, identificandorigem de um terminal de
comunicacao telefénico,sem incluir informacdes ¢uaao conteudo de qualquer
comunicacao)see-throughdevic@gcnologia que permite enxergar através de basreir
fisicas]DI PAOLO, 2008}°.

'2Al livello pitr alto di questa scala ideale si collocano le c.d. hyper-intrusive searches, categoria
da intendersi come compreensiva di tutti quei mezzi di indagine che danno acesso a
informazioni estremamante riservate, poiché permettono di insinuarsi in quello spazio minimo di
segretezza che deve essere garantito attorno alle persone affinché possano esistere e
svilupparsi in armonia con i postulati della dignitA umana, nel rispetto dela liberta
d'autodeterminazione. Per tale spiccata attitudine intrusiva all’interno della esfera privata, gli
strumenti in esame consentono di controllare gli aspetti piu intimi della vita delle persone, per di
pit allinsaputa degli interessati e in tempo reale. Il caso paradigmatico di impiego di hyper
intrusive technologies & rappresentato dalle intercettazioni di comunicazioni, da tempo
ricondotte tra le attivita qualificabili come search ai sensi del IV Emendamento, e oggetto anche
di specifica disciplina legislativa, che le ha circondate di um aparato di garanzie che va ben oltre
quello desumibile dal precetto costituzionale. Ma negli ultimi anni sono venute alla ribalta anche
le c.d. video-intercettazioni e congegni come la Lanterna Magica e i Key Logger Systems. In
mancanza di una specifica disciplina legislativa, rispetto a tali inediti mezzi di indagine ci si
chiede se il loro impiego sia legitimo, se e da quali garanzie debba essere assistito. In
sostanza, la questione che si pone €& se sia sufficiente applicare il sistema di garanzie
desumibile dal IV Emendamento o se viceversa occorra assicurare uno standard di tutela piu
elevato, como quello previsto dal Titolo Il per I'esecuzione di intercettazioni (DI PAOLO,
Gabriella, 2008).

3L a seconda categoria (virtual survellance) compreende quelle tecnologie che sono dotade di
una minore capacita intrusiva rispetto a quelle poc’anzi considerate in ragione della diversa
natura del dato captato: benché permettano agli organi investigativi di acquisire conoscenze
non accessibili senza l'ausilio tecnologico, simili dispositivi consentono infatti di apprendere
informazioni meno sensibili delle precedenti. E il caso dei pen registers & trap and trace
devices, che rivelano non il contenuto della comunicazione telefonica o telematica, ma solo i
dati esterni della medesima. Si potrebbe anche pensare ai thermal imagers, che si limitano ad
una sorta di mappatura del calore emanato dall’edificio, per evidenziare la differenza di
temperature tra le varie zone del medesimo, senza svelare alcunché su cidé che vi accade. Un
ulteriore esempio potrebbe essere costituito dai c.d. see-through devices, tecnologie binarie che
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Por fim, aorganizacdo de grandes volumes de informacdesg encontra no
nivel mais alto da escala de mitigagdo dos direftosdamentais high volume
collectiontompreende a coleta de informacdo em massa, pemtesi de diversas
fontes. Abrange os programas de reconhecimental fanstalados em areas publicas
gue permitem controlar o movimento das pessoas, bemo identificar pessoas
procuradas ou que adotem comportamento suspeitefefida autora cita também o
software do FBI que controla a comunicacdo via Intern@arfiivore SysteDI
PAOLO, 2008}*.

Em apertada sintese, quanto as limita¢cdes da atuag&statal em razéo da
protecdo a intimidade,as geracdes probatorias, azudos precedentes da Suprema

Corte dosEstados Unidos, estabelecemos a seguirgssificagao:

Direito probatério de 12 Geracadoa protecdo constitucional aplicava-se apenas

a_areas tangiveis e demarcaveis, exigindo a entoad@gresso e a violacdo de um

espaco privado ou particular, com abrangéncia apderacoisas, objetos e lugares.

Segundo a Suprema Corte dos EUA,a correta intagéetconstitucional ndo permitiria

alarga-la além do conceito de pessoas, casasspapértences, para proibir escutar ou

pur essendo in grado di scrutare attraverso barriere come indumenti o borse, possono rivelare
soltanto la presenza o l'assenza dell’oggetto ricercato (armi o sostanze stupefacenti), senza
dire nulla circa gli altri effetti personali contenuti sotto o all'interno di tali involucri. In assenza di
una specifica disciplina legislativa, anche per questi strumenti investigativi il nodo problematico
da sciogliere é se il loro impiego possa essere qualificato come search, vale a dire se possa
essere riconosciuta in capo ai soggetti monitorati una legittima aspettativa alla privacy. La
guestione non €& di poco momento, perché a seconda del responso muta sensibilmente |l
regime giuridico di riferimento. In caso di risposta affermativa I'attivitta degli inquirenti dovrebbe
espletarsi quantomeno nel rispetto delle garanzie disegnate dal IV Emendamento, che
notoriamente sancisce una vera e propria exclusionary rule nei confronti delle prove
illegittimamente ottenute. Nell'ipotesi contraria si dovrebbe invece ritenere che gli inquirenti non
siano soggetti a particolari restrizioni, se non a quelle eventualmente imposte dalla statute law,
che peraltro non sempre presidia I'osservanza dei propri precetti mediante suppression
remedies (DI PAOLO, Gabriella, 2008).

YL a terza e ultima categoria (high volume collection technologies) compreende quei ritrovati
che procedono alla raccolta di massa di informazioni provienienti da varie font, e
successivamente passano al setaccio i dai coi raccolti per individuare quell’esigua percentuale
che potrebbe essere rilevante per la indagini. Simili dispositivi vengono impiegati per lo piu in
aree pubbliche o aperte al pubblico, dove transitano o stazionano una gran quantita di soggetti
al fine di controllarne gli spostamenti oppure per identificare persone ricercate o sospettate. Un
recente esempio di high volume collection technologies € il sistema de identificazione
biometrico noto come facial recognition technology, che si basa sull'intreccio delle immagini
raccolte dagli inquirenti con i dati biometrici della persona ricercata. Presenta caratteristiche
omologhe anche il c.d. Carnivore System utilizzato dall’ FBI per il controllo delle comunicazioni
via internet (DI PAOLO, Gabriella, 2008).
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observar.Na primeira geracdo a captacdo da imagdmvez, incluindo-se a realizada

através da interceptacdo telefbnica, ndo eram gidate constitucionalmenteteoria

proprietaria ou trespasstheoflPrecedent®©Ilmstead v. United States de 1928

Direito probatério de 22 Geracaoo ambito de protecdo constitucional foi

ampliado de coisas, lugares e pertences para 9esSumSs expectativas de privacidade

A teoria proprietéria, estabelecida no precedémtestead v. United Statési superada,
tendo o ambito de protecdo constitucional migragl@aisas, lugares e pertences para
pessoas e suas expectativas de privacidade, se¢dimdeno entendimento de que a 42
Emenda estende sua protecdo a gravacdo de deekrargdis.Teoria da protecdo
constitucional integra(Precedent&atz v. United States de 1967

Direito probatdrio de 32 Geracdo abrange as provas tecnoldgicas, altamente

invasivas, que permitem ao Governo alcancar confetdbs e resultados que

transcendem aqueles gue seriam obtidos pelos gsgmitécnicas tradicionaid. partir

do precedent&yllov. United Statesfixou-se o entendimento de que o avanco da
tecnologia sobre a materialidade das coisas née lrodar o escopo e a abrangéncia
da protecdo constitucional outorgada as pessoaimAa interpretacdo da 42 Emenda,
ao aludir a coisas, pertences, papéis e lugaregeridesofrer uma atualizacdo

interpretativa, para além da doutriKatz. O precedente Kyllo alerta que devido ao

poder devassador, imprevisivel e penetrante d®al@®ya, sua utilizacdo, se ainda ndo

pertencer ao uso geral do publico, dependera ddisende uma autoridade

judiciaria(Precedent&yllo v. United States de 2001

Conclusao

Apés a analise da evolugdo da matéria perante e@apCorte norte-americana
e a luz das decisbes do Supremo Tribunal FedefalqH867/PA de 20/09/2012) e do
Superior Tribunal de Justica (HC 51.531 de 09/0B320apresentamos a seguinte
solucédo quanto a realizacdo da busca exploratoriaparelho celular apreendido pela

policia.
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Em regra, os policiais ndo poderdo, sem prévia auiaacao judicial, realizar
a busca exploratoria no telefone celular apreendidoem virtude da expectativa de

privacidade quanto aos arquivos armazenados.

Em situacbes excepcionais, nas quais as peculiari#s do caso concreto
demonstrem, de forma inequivoca, a urgéncia na obitedo das informacdes e/ou o
risco concreto de perecimento dessas,justificadaexcepcionalidade por escritpsob
pena de responsabilidade disciplinar, civil e pedmlagente ou autoridade policial,
poderdo os policiais proceder ao acesso dos arqusve@ registros existentes no
referido aparelho, inclusive com a consulta a aplativos de comunicagéaoyez que a
expectativa de privacidade ndo pode servir paraagangrimes que estdo em plena
consumacao (ex.: extorsdo mediante sequestro ieotrdd¢ drogas) e, tampouco, ser
utilizada para salvaguardar associacfes e orgd@mgacriminosas, legitimando a

impunidade.

Nestes casos excepcionaigssalve-se que devera a policia desabilitar a
conexao do celular a rede mundial de computadorelsmitando-se assim a consulta

a troca de mensagens pretéritas e demais dados areaados no aparelht, o que

> No que concerne a eventual protecdo aos dados cadastrais ou dados contidos no artigo 5°,
XIl da Constituicao (art. 5°, XII - € inviolavel o sigilo da correspondéncia e das comunicagfes
telegréaficas, de dados e das comunicagdes telefénicas , salvo, no Ultimo caso, por ordem
judicial, nas hipéteses e na forma que a lei estabelecer para fins de investigacdo criminal ou
instrucdo processual penal;), que traria a obrigatoriedade de ordem judicial para seu acesso, 0
STF ja se posicionou sobre o assunto, no sentido da protecdo do mencionado dispositivo ser
referente a comunicacdo de dados e nao aos dados em si, conforme extensa ementa abaixo
parcialmente transcrita. Além disso, o conceito de "dados" contido no preceito constitucional é
diverso do conceito de dados cadastrais. Parece um jogo de palavras, mas nao é. Nesse
sentido, veja o aresto do Supremo Tribunal Federal sobre os dados e sua possibilidade de
acesso: EMENTA: (...) IV - Protec&o constitucional ao sigilo das comunicacdes de dados -
art. 5°, XVII, da CF: auséncia de violagdo, no caso . 1. Impertinéncia a hipétese da invocagéo
da AP 307 (Pleno, 13.12.94, Galvdo, DJU 13.10.95), em que a tese da inviolabilidade

absoluta de dados de computador ndo pode ser tomada como consagrada pelo
Colegiado, dada a interferéncia, naquele caso, de o  utra raz&o suficiente para a exclusdo
da prova questionada - o ter sido o microcomputador apreendido sem ordem judicial e a

consequiente ofensa da garantia da inviolabilidade do domicilio da empresa - este segundo
fundamento bastante, sim, aceito por votagdo unanime, a luz do art. 5°, XI, da Lei Fundamental.
2. Na espécie, ao contrario, ndo se questiona que a apreensao dos computadores da empresa
do recorrente se fez regularmente, na conformidade e em cumprimento de mandado judicial. 3.
Nao ha violacdo do art. 5°. XIlI, da Constituicdo gue, conforme se acentuou na sentenca, ndo se
aplica ao caso, pois ndo houve "quebra de sigilo das comunicac¢des de dados (interceptacédo
das comunicacfes), mas sim apreensdo de base fisica na qual se encontravam os dados,
mediante prévia e fundamentada decisao judicial". 4. A protecao a que se refere o art. 5°, XII,

da Constituicdo, é da comunicacéo "de dados" e nd& o dos "dados em si mesmos", ainda

guando armazenados em computador.  (cf. voto no MS 21.729, Pleno, 5.10.95, red. Néri da
Silveira - RTJ 179/225, 270). V - Prescricdo pela pena concretizada: declaracdo, de oficio, da
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evitara a interceptacdo da comunicacdo em tempeaoeaa consequente nulidade das
provas obtidas em virtude da clausula de reservauriglicdo, imposta pela ordem
constitucional no caso de interceptacdo de dadesmwunicagdes.

Por fim, saliente-se que, havendo autorizacdo, exgssa e inequivoca, do
usuario do celular (proprietario ou possuidor), naosera necessaria ordem judicial,
haja vista que aquele que abdica da sua intimidad®ao podera, posteriormente,

pleitear a nulidade da prova®.

prescricdo da pretensdo punitiva do fato quanto ao delito de frustracdo de direito assegurado
por lei trabalhista (C. Penal, arts. 203; 107, 1V; 109, VI; 110, § 2° e 114, Il; e Sumula 497 do
Supremo Tribunal). (STF. Pleno. Relator: Min. Sepulveda Pertence. DJ 19-12-2006 PP-00037).

'®N&o se pode presumir, que as autorizacdes dadas na esfera policial, sejam obtidas por meios
escusos como se propalam em defesas a todo e qualquer preco, ja que isto é inverter a
presuncao da legitimidade e veracidade dos atos policiais (atos administrativos) imantados com
tais efeitos de licitos.
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